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1. GENERALIDADES

1.1 Objetivo.

Esta Politica de Proteccion de Datos Personales se aplicard a todas las Bases de Datos y/o
Archivos que contengan Datos Personales que sean objeto de Tratamiento por parte de
Autolider Ecuador S.A.S. (en adelante, “AESAS”). y Grupo Inchcape, asi como de
cualquiera de sus compafifas relacionadas, individualmente consideradas como responsable
del tratamiento de Datos Personales.

AESAS, entidad cuya matriz mantiene domicilio en Av. De los Granados y de los Colimes,
Correo electrénico: datio.baez(@inchcape.com.ec, andres.tixe@inchcape.com.ec, Oficial
de Proteccién de Datos, Teléfono (+593) 02 3930-780 Ext. 1061 y Departamento de
Compliance.

1.2 Alcance.

Para el Tratamiento de los Datos Personales, AESAS aplicara los principios que se
mencionan a continuacion, los cuales constituyen las reglas a seguir en la recoleccion,
manejo, uso, tratamiento, almacenamiento e intercambio, de datos personales:

Legalidad: El Tratamiento de datos personales se realizara conforme a las disposiciones
legales aplicables.

Calidad: La informacién sujeta al Tratamiento de Datos Personales debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

Libertad: La recoleccién de los Datos Personales solo podra ejercerse con la autorizacion,
previa, expresa e informada del Titular.

Finalidad: Los datos personales recolectados seran utilizados para un propdsito especifico
y explicito el cual debe ser informado al Titular o permitido por la Ley. El Titular sera
informado de manera clara, completa y con antelacién sobre de la finalidad de la
informacién suministrada.

Transparencia: En el Tratamiento de Datos Personales garantiza el derecho del Titular a
obtener en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

Acceso restringido: El Tratamiento de datos personales solo podra realizarse por las
petrsonas autorizadas por el Titular y/o por las personas previstas en la Ley.

Seguridad: Los Datos Personales sujetos a Tratamiento se manejaran adoptando todas las
medidas de seguridad que sean necesarias para evitar su pérdida, adulteracion, consulta,
uso o acceso no autorizado o fraudulento.

Confidencialidad: Todos los funcionarios que trabajen en AESAS estin obligados a
guardar reserva sobre la informacién personal a la que tengan acceso con ocasion de su
trabajo en AESAS.
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1.3. Definiciones Basicas.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de Datos Personales, esto se incluye dentro del formulario de licitud de
fondos.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca
de la existencia de las Politicas de Tratamientos de Datos que le seran aplicables, la forma
de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

Clientes: Persona natural o juridica, piblica o privada con los cuales AESAS tiene una
relacién comercial comprende clientes, proveedores, empleados, y dealers.

Consumidores: Persona natural o juridica que consume los bienes producidos por
AUTOLIDER ECUADOR SAS.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Son algunos ejemplos de datos
personales los siguientes: nombre, cédula de ciudadania o identidad, direccién, correo
electrénico, numero telefonico, estado civil, datos de salud, huella dactilar, salario, bienes,
estados financieros, grado de discapacidad, etc.

Dato sensible: Informacién que afecta la intimidad del Titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, datos crediticios, la
pertenencia a sindicatos, organizaciones sociales o que promuevan intereses de cualquier
partido politico o que garanticen los derechos y garantias de grupos politicos de oposicién
as{ como los datos relativos al estado de salud, a la vida sexual y reproductiva y los datos
biométricos, entre otros, la captura facial, huellas digitales, fotografias, iris, reconocimiento
de voz, de palma de mano, etc.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable de dicho Tratamiento. En los eventos en que el Responsable no ejerza como
propietario de la Base de Datos, se identificara expresamente quién sera el Encargado.

Responsable del Tratamiento: Persona natural o juridica, piblica o privada, que por si
misma o en asocio con otros, decida sobre el software de gestién de datos, el acceso a la
Base de Datos y/o el tratamiento de estos.

Reclamo: Solicitud del Titular del dato o de las personas autorizadas por éste o por la Ley
para corregir, actualizar o suprimir sus datos personales o para revocar la autorizacién de
su manejo por parte de AESAS.
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Términos y Condiciones: Marco general establecido para las condiciones de los
participantes de actividades promocionales de marketing o afines. (anexo 1)

Titular: Persona natural o juridica cuyos Datos Personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Ecuador, envia la informacién
o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pafs.

Transmision: Tratamiento de Datos Personales que implica la comunicacién fisica o
electrénica de estos, dentro o fuera del territorio ecuatoriano cuando tenga por objeto la
realizacién de un Tratamiento por el Encargado por cuenta del Responsable, al mantener
un sistema ERP o CRM posiblemente en una nube o servidores activos en el exterior.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales,
tales como la recoleccién, almacenamiento, uso, circulacion o eliminacién.

2. CUMPLIMIENTO DEL MANUAL
Los colaboradores y deben conocer entender y cumplir con los lineamientos del presente
Manual y los demads procedimientos relacionados:

- Cédigo de Conducta Inchcape

- Manual de Prevencién de Lavado de Activos.
- Politica AML / FT Ecuador.

- Politica Antisoborno y Anticorrupcion.

- Politica de Protecciéon de Datos.

- Procedimiento de Debida Diligencia.

Ademas, toda persona natural o juridica y partes relacionadas (terceros) que mantengan
vinculos con AESAS, deberin cumplir con las siguientes normas para mantener un
ambiente ético y de buenas practicas comerciales.

- Politica de Denuncias SPEAK UP!
- Ley Organica de Proteccién de Datos Personales.
Art. 4 Términos y Condiciones.
Art. 7 Tratamiento Legitimo de datos.
Art. 13 Derecho de Acceso.
Art. 15 Derecho de Eliminacién.
Art. 18 Excepciones a los Derechos.
o Art. 49 Funciones del Delegado de Proteccion de Datos.
- Cédigo Integral Penal.

O O O O O

El cumplimiento de las Politicas y este Manual es el punto de partida de un compromiso
que tenemos con todos y con nosotros en contra del uso fraudulento de informacién
confidencial, sensible y personal en contra de la voluntad del propietario de dicha
informacién y la Ley.
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El incumplimiento de las normas, manuales y procedimientos sera causal suficiente para
desvincular a un colaborador y/o terminar la relacién comercial con un proveedor y/o
socio de negocio.

3. RESPONSABILIDADES CORPORATIVAS.

3.1. Gerencia General — Head Compliance A&A
La alta direccién demostrara su liderazgo ante la Gestién de Proteccién de Datos mediante:

- Asegurarse que la implementacién y metodologia de Gestién de Protecciéon de
Datos este disefiada para lograr su objetivo en el cumplimiento de la Ley y las
politicas de Grupo.

- Apoyar al cumplimiento de Gestion de Proteccién de Datos y su Oficial encargado.

- Apoyar una cultura organizacional donde cualquier falta en el cumplimiento de este
Manual y la Politica de Proteccién de Datos no sean tolerados.

3.2. Oficial de Proteccion de Datos.
El Oficial de Protecciéon de Datos poseera la autoridad de supervisién, e implementacion
de la Gestion de Proteccion de Datos:

- Proporcionar asesoria al personal responsable y encargado del tratamiento de datos
personales, sobre las disposiciones contenidas en la Ley, este Manual, las
directrices, lineamientos y demas regulaciones emitidas por la Autoridad de
Proteccion de Datos.

- Supervisar el cumplimiento de las disposiciones contenidas en la Ley.

- Asesorar sobre la evaluaciéon de impacto y medidas de seguridad.

- Cooperar con la Autoridad de Proteccién de Datos Personales y actuar como
punto de contacto con dicha entidad.

El Oficial de Proteccién de Datos (DPO) debera cumplir con las condiciones establecidas
por la Superintendencia de Proteccién de Datos Personales en la Resoluciéon SPDP-SPD-
2025-0004-R, que incluyen contar con:

e Titulo de tercer nivel en Derecho, Sistemas de Informacién, Comunicaciéon o
Tecnologias de la Informacion.

e Experiencia profesional minima de cinco (5) afios en areas relacionadas.

e Formaciéon o certificacion reconocida en el Programa Profesionalizante de
Delegados de Proteccion de Datos aprobado por la SPDP.

El DPO debe mantener independencia funcional, acceso directo a la alta direccion, y servir
como punto de contacto entre la compafifa y la SPDP, asegurando el cumplimiento de la
LOPDP vy sus reglamentos, permitiéndole evitar as{ conflicto de intereses, debe
considerarse que dentro de sus funciones es ser implementador, consultor y supervisor, y
que debera seguir el procedimiento indicado por la SPDP para su inscripcién junto con la
documentaciéon habilitante requerida, de igual manera se procederan en caso de
actualizacién del funcionario debido al cese de las funciones del anterior encargado.
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3.3. Gerencias Principales, Gerencias de Areas y Jefaturas.

Las Gerencias seran responsables de supervisar que el personal a su cargo cumpla con el
tratamiento adecuado de los datos personales y se ajusten a los preceptos mencionados en
este Manual, la Politica y la Ley.

3.4. Todos los colaboradores en general.
Todo el personal debera estar familiarizado con la terminologfa de las posibles
irregularidades que pudieran ocurrir dentro del Area bajo su responsabilidad.

Debera notificar cualquier incumplimiento identificado, reportandolo a la Jefatura de su
Area, a la Direccién, o al Oficial de Proteccion de Datos.

Se usara el sistema de Denuncias SPEAK UP!, con sus buzones fisicos, o canales
electrénicos, (intranet y correo) activos que forman parte del Grupo Incheape.

Se coordinara la correspondiente investigacion junto a la Direccion General, Head
Compliance A&A, el Departamento Legal y areas afectadas tanto internas como externas.

4. LINEAMIENTOS DEL MANUAL DE PROTECCION DE DATOS.
Autolider Ecuador SAS., actuando en calidad de Responsable del Tratamiento de Datos
Personales, para el adecuado desarrollo de sus actividades comerciales, asi como para el
fortalecimiento de sus relaciones con terceros, recolecta, almacena, usa, circula y elimina
Datos Personales correspondientes a personas naturales o juridicas con quienes tiene o ha
tenido relacién, tales como, colaboradores, accionistas, clientes, distribuidores,
proveedores, para los siguientes propositos o finalidades:

4.1. Finalidades para el tratamiento de Datos personales.

a) Permitir la participaciéon de los Titulares en actividades de mercadeo y
promocionales (incluyendo la participacién de eventos, reuniones, promociones,
etc.) realizados por AESAS.

b) Controlar el acceso a las oficinas de AESAS y establecer medidas de seguridad,
incluyendo el establecimiento de zonas videovigiladas;

¢) Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los
Titulares y organismos de control y trasmitir los Datos Personales a las demas
autoridades que en virtud de la ley aplicable deban recibir los Datos Personales;

d) Para eventualmente contactar, via correo electrénico, o por cualquier otro medio,
a personas naturales o juridicas con quienes tiene o ha tenido relacién, tales como,
trabajadores, clientes, distribuidores, proveedores, acreedores y deudores, para las
finalidades antes mencionadas.

e) Transferir la informacion recolectada a distintas areas de AESAS y a los directivos
tanto nacionales o en el exterior cuando ello sea necesario para el desarrollo de sus
operaciones (recaudo de cartera y cobros administrativo, tesoreria, contabilidad,
entre otros);

f) Registrar los datos personales en los sistemas de informacién de AESAS y en sus
bases de datos comerciales y operativas;
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4.2. Datos de nuestros clientes.

Las Jefaturas y direcciones comerciales tienen la responsabilidad de asegurarse el
cumplimiento del manual y leyes de proteccién de datos, sobretodo considerando los
siguientes puntos:

2
b)
0

d)

g
h)

y

Para cumplir las obligaciones contraidas por AESAS con sus Clientes al momento
de adquirir nuestros productos;

Enviar informacién sobre cambios en las condiciones de los productos ofrecidos
por AESAS;

Enviar informacién sobre ofertas relacionadas con nuestros productos que ofrece
AESAS y grupo INCHCAPE;

Para el fortalecimiento de las relaciones con nuestros Clientes, mediante el envio
de informacién relevante, como la creacion de leads/pedidos del area comercial
PC/CV y post venta ademas la evaluacién de la calidad del servicio;

Para la determinacién de obligaciones pendientes, la consulta de informacién
financiera e historia crediticia y el reporte de centrales de riesgo, respecto de sus
deudores;

Para mejorar, promocionar y desarrollar campafias de nuestros productos y
servicios y de compaiifas del Grupo a nivel mundial;

Controlar el acceso a las oficinas de AESAS y establecer medidas de seguridad,
incluyendo el establecimiento de zonas video-vigiladas;

Utilizar los distintos servicios a través de los sitios web de AESAS, incluyendo el
repositorio de proteccion de datos, con el acceso de usuario y contrasefa, landing
page y cotizadores de los sitios web de Autolider.

Acceso a los Manuales y Politicas desde la intranet.

4.3. Respecto a los datos personales de nuestros empleados.
El encargado del People, debera asegurarse de brindar cumplimiento a este manual y sus
politicas aplicables sobre todo a los siguientes estamentos:

a)

b)

Al administrar y operar, los procesos de seleccién y vinculaciéon de personal,
incluyendo la evaluacién y calificacién de los participantes y la verificacién de
referencias laborales y personales, y debida diligencia;

Desarrollar las actividades propias de la gestiéon de Talento Humano dentro de
AESAS, tales como némina, afiliaciones a entidades del sistema general de
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la
potestad sancionatoria del empleador, entre otras;

Realizar los pagos necesatios detivados de la ejecucion del contrato de trabajo y/o
su terminacion, y las demds prestaciones sociales a que haya lugar de conformidad
con la ley aplicable;

Contratar beneficios laborales con terceros, tales como seguros de vida, gastos
médicos, revisiones médicas, etc.

Coordinar el desarrollo profesional de los empleados, el acceso de los empleados
a los recursos informaticos del empleador y dar soporte para su utilizacion;

4.4. Respecto a nuestros proveedores.

Para nuestros proveedores principalmente el encargado de Procurement/Compras, deberd
asegurarse junto al Dpto. Legal o estudio juridico contratado que exista aplicacién de
clausulas de protecciéon de datos para proveedores que mantengan trazabilidad y
transmision de datos personales de la empresa, permitiendo con esto:
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a) Seguimiento del cumplimiento de sus obligaciones;
b) Para asegurar el debido tratamiento en los registros de los sistemas de AESAS;
c) Para procesar sus pagos y verificar saldos pendientes;

4.5. Respecto a los datos personales de nuestros accionistas.

Los encargados de People, tienen la obligacién de asegurar el debido tratamiento y
captacién del consentimiento de uso de informacién personal de los colaboradores de la
empresa para la finalidad relativa a procesos laborales.

a) Para el reconocimiento, proteccién y ejercicio de los derechos de los colaboradores
en el uso de sus datos personales;

b) Para el pago de salarios, comisiones, sobresueldos, utilidades y demas
compensaciones obligadas por la Ley;

c) Para eventualmente contactar, via correo electréonico, o por cualquier otro medio,
a los colaboradores para las finalidades anteriormente mencionadas, asi como
brindar comunicaciones internas e informacién relacionada con su actividad
laboral en el contexto del giro del negocio.

4.6. Derechos de los titulares de los Datos Personales.
Las personas naturales cuyos Datos Personales sean objeto de Tratamiento por parte de
AESAS, tienen los siguientes derechos, los cuales pueden ejercer en cualquier momento:

Conocer los Datos Personales sobre los cuales AESAS esta realizando el Tratamiento. De
igual manera, el Titular puede solicitar en cualquier momento, que sus datos sean
actualizados o rectificados, por ejemplo, si encuentra que sus datos son parciales, inexactos,
incompletos, fraccionados, induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada a AESAS para el Tratamiento de sus Datos
Personales.

Ser informado por AESAS, previa solicitud, respecto del uso que ésta le ha dado a sus
Datos Personales.

Solicitar a AESAS la supresion de sus Datos Personales y/o revocar la autorizacion
otorgada para el Tratamiento de estos, mediante la presentacién de un reclamo, de acuerdo
con los procedimientos establecidos en este Manual. No obstante, la solicitud de supresion
de la informacién y la revocatoria de la autorizaciéon no procederan cuando el Titular de la
informacion tenga un deber legal o contractual de permanecer en la Base de Datos y/o
Archivos, ni mientras se encuentre vigente la relacién entre el Titular y AESAS, en virtud
de la cual fueron recolectados sus datos.

Acceder de forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.
Los derechos de los Titulares podran ejercerse por las siguientes personas:

e Por el Titulat;
e Por sus causahabientes, quienes deberan acreditar tal calidad;

e DPor el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento;
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4.7. Deberes de la compaifia como responsable del tratamiento de Datos
Personales.

Autolider Ecuador SAS. tiene presente que los Datos Personales son de propiedad de las
personas a las que se refieren y solamente ellas pueden decidir sobre los mismos. En ese
sentido, AESAS hara uso de los Datos Personales recolectados tnicamente para las
finalidades para las que se encuentra debidamente facultada y respetando, en todo caso, la
normatividad vigente sobre la Proteccién de Datos Personales.

4.8. Area responsable de la implementacién de politicas.

El area de Compliance se encargara de la observancia y cumplimiento de esta Politica. Para
el efecto, todos los funcionarios que realizan el Tratamiento de Datos Personales en las
diferentes areas de AESAS, estan obligados a dar cumplimiento de este manual, reportar
incidencias al encargado/oficial de Proteccion de Datos, dar traslado de manera inmediata,
de todas las peticiones, quejas o reclamos que reciban por parte de los Titulares de Datos
Personales.

El area de Compliance también ha sido designada por AESAS como soporte para el Oficial
de Proteccién de Datos, direccionar para dar atencién de peticiones, consultas, quejas y
reclamos ante lo cual el Titular de la informacién podra ejercer sus derechos a conocer,
actualizar, rectificar y suprimir y revocar la autorizacién. Esta area se encuentra ubicada en
el domicilio: Av. Granados y calle de los Colimes y puede ser contactada a través del correo
electrénico: dario.baez@inchcape.com.ec o andres.tixe@inchcape.com.ec.

4.9. Autorizacion.

AUTOLIDER ECUADOR solicitara autorizacion previa, expresa e informada a los
Titulares de los Datos Personales sobre los que requiera realizar el Tratamiento.

Esta manifestaciéon de voluntad del Titular puede darse a través de diferentes mecanismos
puestos a disposicion por AESAS, tales como:

- Por escrito, diligenciando un formato de autorizacién para el Tratamiento de Datos
Personales determinado por AESAS.

- De forma oral, a través de una conversacion telefonica o en videoconferencia

grabada.

- De forma electrénica, por medio de una recopilacién en una base de datos, a través
de mecanismos web, como landing page
(https://habeasdatadev.inchcape.digital /landingrid Attribute=1&countryld=2) y
los cotizadores de los sitios web de las diferentes marcas que distribuye la
compafifa.a

- Mediante conductas inequivocas que permitan concluir que otorgd su autorizacion,
a través de su aceptacioén expresa a los Términos y Condiciones de una actividad
dentro de los cuales se requiera la autorizaciéon de los participantes para el
Tratamiento de sus Datos Personales, pueden ser formularios de licitud de fondos,
ordenes de servicio o captacién de clientes.

IMPORTANTE: En ningtin caso AUTOLIDER ECUADOR asimilara el silencio del

Titular a una conducta inequivoca.
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5. Disposiciones Especiales para el Tratamiento de Datos Personales.

5.1. Tratamiento de Datos Personales de Naturaleza Sensible.

AUTOLIDER ECUADOR no realizara el Tratamiento de los Datos Personales de
naturaleza sensible, salvo que se cuente con autorizacion expresa, previa e informada de
su Titular.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion,

AESAS informara al Titular:

- Que por tratarse de datos sensibles no estd obligado a autorizar su Tratamiento.
- Cuales de los datos que seran objeto de Tratamiento son sensibles y la finalidad
del Tratamiento.

Adicionalmente, AUTOLIDER ECUADOR tratara los datos sensibles recolectados bajo
estandares de seguridad y confidencialidad correspondientes a su naturaleza. Para este
fin, AESAS implementara medidas técnicas y legales contenidas en este Manual de
obligatorio cumplimiento para sus empleados y aplicable, a proveedores, clientes, aliados
comerciales y colaboradores.

AUTOLIDER ECUADOR considera como datos personales sensibles:

- Informacién sobre grupo étnico.

- Informacién sobre tipo de discapacidad fisica o mental (copias del carné del
CONADIS)

- Informacién sobre identidad de género.

- Informacién crediticia y/o de buté de crédito (EQUIFAX)

- Numeros de cuentas bancarias.

- Numeros de tarjetas de crédito, fechas de caducidad, digitos de autorizacién.

- Informacién sobre pertenencia a creencias o grupos religiosos (no debera ser
nunca un criterio de selecciéon de personal, o existir asociacion entre jefaturas y
subalternos).

- Informacién sobre pertenencia o asociaciéon a grupos politicos (no debera ser
nunca un criterio de selecciéon de personal, o existir asociacion entre jefaturas y
subalternos).

- Informacién de pasado judicial y denuncias de fiscalia.

- Informacién sobre direcciones exactas de lugar de domicilio.

5.2. Tratamiento de Datos Personales de Nifios, Nifias y Adolescentes.
AUTOLIDER ECUADOR sdélo realizara el Tratamiento, correspondientes a nifios,
nifias y adolescentes, siempre y cuando este Tratamiento responda y respete el interés
superior de los nifios, nifias y adolescentes y asegure el respeto de sus derechos
fundamentales.

Cumplidos los anteriores requisitos, AESAS debera obtener la Autorizacién del
representante legal del nifio, nifia o adolescente, previo ejercicio del menor de su derecho
de opinién que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto.
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6. Procedimiento para Atencion y Respuesta a Consultas y Reclamos de los

Titulares de Datos Personales.

Los Titulares de Datos Personales tratados por AESAS tienen derecho a acceder a sus
Datos Personales y a los detalles de dicho Tratamiento, asi como a rectificatlos y
actualizarlos en caso de ser inexactos o a solicitar su baja cuando consideren que resulten
ser excesivos o innecesarios para las finalidades que justificaron su obtencién u oponerse

al Tratamiento de estos para fines especificos.

Las vias que se han implementado para garantizar el ejercicio de dichos derechos a través

de la presentacién de la solicitud respectiva son:

Comunicacién dirigida a Autolider Ecuador S.A.S. area de Compliance, Av. De los
Granados y Calle de los Colimes, Quito - Ecuador.

Solicitud presentada al cotreo electrénico: data.protection@inchcape.com.ec, y
area legal.

Solicitud presentada a través del teléfono (+593) 2 3930 780 al area de Compliance.

Estos canales podran ser utilizados por Titulares de datos personales, o terceros
autorizados port el Titular para actuar en su nombre, con el objeto de ejercer los siguientes
derechos:

El Titular podrd consultar sus datos personales en cualquier momento. Para tal fin,
podra elevar una solicitud indicando la informacién que desea conocer, a través de
cualquiera de los mecanismos atriba sefialados.

El Titular o sus causahabientes deberan acreditar su identidad, la de su
representante, la representacion o estipulacion a favor de otro o para otro. Cuando
la solicitud sea formulada por persona distinta del Titular y no se acredite que la
misma actia en representacion de aquél (copia de Poder Especial Notarizado), se
tendra por no presentada.

La consulta y/o peticién debe contener como minimo el nombre y direccién de
contacto del Titular, E-mail o cualquier otro medio para recibir la respuesta, asi
como una descripcion clara y precisa de los datos personales respecto de los cuales
el Titular busca ejercer el derecho de consulta y/o peticion.

Si la consulta y/o peticién realizada por el Titular del dato resulta incompleta,
AUTOLIDER ECUADOR S.A.S. requerira al interesado dentro de los diez (10)
dias laborales siguientes a la recepcion de la consulta y/o peticién para que cortija
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido de su
consulta.

Las peticiones y/o consultas seran atendidas por LA COMPANIA en un término
miaximo de diez (10) dias habiles contados a partir de la fecha de recibo de esta.
Cuando no fuere posible atender la peticiéon o consulta dentro de dicho término,
este hecho se informara al solicitante, expresando los motivos de la demora y
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seflalando la fecha en que se atendera su peticioén consulta, la cual en ningin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

6.1. Procedimiento para la realizacion de quejas y reclamos.

Cuando el Titular o sus causahabientes consideren que la informacién tratada por AESAS
deba ser objeto de correccidn, actualizacién o supresién, o cuando quiera ser
ELIMINADA, se podra presentar una solicitud ante AESAS la cual sera tramitada bajo las
siguientes reglas:

1. El Titular o sus causahabientes deberin acreditar su identidad, la de su
representante, la copia del poder especial. Cuando la solicitud sea formulada por
persona distinta del Titular y no se acredite que la misma actia en representacioén
de aquél, se tendrd por no presentada.

2. La solicitud de rectificacién, actualizacién, eliminacion o revocatoria debe ser
presentada a través de los medios habilitados por LA COMPANIA indicados en
el presente documento y contener, como minimo, la siguiente informacion:

a. El nombre y direccién de domicilio del Titular, e-mail o cualquier otro
medio para recibir la respuesta.

b. Los documentos que acrediten la identidad del solicitante (copia de CL.), o
la de su representante con la respectiva autorizacién (poder especial).

c. Ladesctipcién clara y precisa de los datos personales respecto de los cuales
el Titular busca ejercer alguno de los derechos y la solicitud concreta.

3. Sila solicitud se presenta incompleta, AESAS debera requerir al interesado dentro
de los cinco (5) dias laborales siguientes a su recepcioén para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entendera que ha desistido de su solicitud.

4. En caso de que quien reciba la solicitud no sea competente para resolverlo, dara
traslado al area de Legal de AESAS, en un término maximo de cinco (5) dias
laborales e informara de la situacién al interesado.

5. Una vez recibida la solicitud, se incluira en el repositorio, e-mail, archivo o la Base
de Datos una leyenda que diga "teclamo en tramite" y el motivo de este, en un
término no mayor a cinco (5) dias laborales. Dicha leyenda debera mantenerse
hasta que ésta sea decidida.

6. El término maximo para atender esta solicitud sera de quince (15) dias laborales
contados a partir del dfa siguiente a la fecha de su recibo. Cuando no fuere posible
atenderla dentro de dicho término, se informara al interesado sobre los motivos de
la demora y la fecha en que se atendera su reclamo, la cual en ningin caso podra
superar los ocho (8) dias laborales siguientes al vencimiento del primer término.

6.2. Informacion Obtenida en forma pasiva.

Cuando se utilizan los servicios contenidos dentro de los sitios web de AESAS, ésta podra
recopilar informacién en forma pasiva a través de tecnologfas para el manejo de la
informacién, tales como “cookies”, a través de los cuales se recolecta informacién acerca
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del hardware y el software del equipo, direccién IP, tipo de explorador, sistema operativo,
nombre de dominio, tiempo de acceso y las direcciones de los sitios web de procedencia;
mediante el uso de éstas herramientas no se recolectan directamente Datos Personales de
los usuarios. No obstante, el usuario de los sitios web de AUTOLIDER ECUADOR
tienen la posibilidad de configurar el funcionamiento de las “cookies”, de acuerdo con las
opciones del navegador de internet que el cliente utilice, por lo que es de su entera
responsabilidad la informacién indirecta que comparte.

7. Seguridad de los Datos Personales.

AUTOLIDER ECUADOR, proporcionara las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
pérdida, consulta, uso o acceso no autorizado o fraudulento. La obligacién y
responsabilidad de AESAS se limita a disponer de los medios adecuados para este fin.
AESAS no garantiza la seguridad total de su informacion ni se responsabiliza por cualquier
consecuencia derivada de fallas técnicas o del ingreso indebido por parte de terceros a la
Base de Datos o archivo en los que reposan los Datos Personales objeto de Tratamiento
por parte de AESAS y sus Encargados. AUTOLIDER ECUADOR exigira a los
proveedores de servicios informaticos que contrata, la adopcién y cumplimiento de las
medidas técnicas, humanas y administrativas adecuadas para la proteccién de los Datos
Personales en relacién con los cuales dichos proveedores actien como Encargados.

7.1. Gestién de Riesgos y Evaluacion de Impacto del Tratamiento de Datos
Personales (EITD)

AUTOLIDER ECUADOR implementara un sistema de gestiéon de riesgos aplicable al
tratamiento de datos personales, conforme a los lineamientos de la Resoluciéon SPDP-
SPD-2025-0003-R.

Este sistema se desarrollara mediante los siguientes componentes:

e Matriz de Registro de Actividades de Tratamiento (RAT): incluird todas las
operaciones que involucren datos personales, detallando responsables, finalidades,
bases legales y niveles de riesgo asociados, considerar las siguientes etapas:

o Identificacién de las actividades de tratamiento.
= Objetivo: Localizar todos los procesos de la organizaciéon que
impliquen el uso de datos personales.
= Acciones tipicas:
e Revision de procesos internos (recursos humanos,
marketing, clientes, proveedores, seguridad, etc.).
e LDntrevistas con las 4reas que gestionan informacién
personal.
e Identificacién de los sistemas o bases de datos que
almacenan datos personales.
® Resultado: Listado preliminar de todas las actividades que
involucran datos personales.

o Clasificacion de las Actividades.
= Objetivo: Definir la naturaleza y el propésito de cada tratamiento.
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= Campos principales a definir (segin el Reglamento de la LOPDP):

e TFinalidad del tratamiento.

e Categorias de datos tratados (identificativos, financieros,
biométricos, etc.).

e Categorias de titulares (empleados, clientes, proveedores,
usuarios, etc.).

e Base legal que habilita el tratamiento (consentimiento,
contrato, obligacién legal, etc.).

o Identificaciéon de Roles y Responsabilidades.
= Objetivo: Determinar quién interviene en cada tratamiento.
= Se incluye:
e Responsable del tratamiento: drea o persona que decide la
finalidad y medios del tratamiento.
e Encargado del tratamiento: tercero o area interna que
ejecuta el tratamiento bajo instrucciones del responsable.
e Destinatarios o terceros: entidades a quienes se comunican
los datos.

o Mapeo del ciclo de vida de los datos
= Objetivo: Comprender el flujo completo de los datos personales.
= Incluye:
e Origen de los datos (cémo se obtienen).
e Medios de recoleccién (formularios, sistemas, camaras,
etc.).
e Almacenamiento y medidas de seguridad aplicadas.
e Transferencias nacionales o internacionales.

e Plazos de conservacion y criterios de eliminacion.

o Evaluacién de riesgos asociados al tratamiento
= Objetivo: Identificar los riesgos potenciales para los derechos de
los titulares.
* Acciones:
e Analizar qué podria afectar la confidencialidad, integridad
o disponibilidad de los datos.
e Identificar tratamientos de alto riesgo, que podrian requerir
una Evaluacién de Impacto (EIPD).

o Implementacién de medidas de seguridad y controles
= Objetivo: Documentar las salvaguardas técnicas y organizativas
existentes.
= EHjemplos:
e Cifrado, control de accesos, seudonimizacion.
e Procedimientos de respuesta a incidentes.
e DPoliticas de conservacion y eliminacion de datos.

o Validacién, aprobacién y mantenimiento.
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= Objetivo: Documentar las salvaguardas técnicas y organizativas
existentes.
= Hjemplos:
e (Cifrado, control de accesos, seudonimizacion.
e Procedimientos de respuesta a incidentes.
e DPoliticas de conservacion y eliminacién de datos.

Analisis de Riesgo: se aplicara una metodologia de cinco etapas (identificacion,
evaluacion, tratamiento, monitoreo y revisioén), incluyendo métodos cuantitativos
y/o cualitativos segun el tipo de tratamiento.

Integracién con la gestion de seguridad de la informacion: los riesgos asociados a
derechos y libertades de los titulares se integraran con los riesgos de ciberseguridad.

Justificacién documental: todos los resultados y decisiones derivadas del analisis de
riesgos deberan contar con una justificacién técnica o juridica documentada, la
evidencia quedara almacenada datos como: reportes de analisis de vulnerabilidad o
cualquier otro descargo, controles implementados y planes de accién desarrollados.

Plan de mitigacion: se debera definir e implementar un plan para reducir o
controlar los riesgos identificados, con seguimiento periddico y auditoria
independiente.

Auditorfas  permanentes: se realizardn auditorfas juridicas, técnicas 'y
organizacionales que evalien la efectividad de las medidas implementadas, al
menos con una frecuencia de 2 afios, contados desde el afio siguiente a la
publicacién de esta versiéon del manual, dicha auditorfa llevard a cabo controles
legales, administrativos, procedimentales, controles técnicos, controles fisicos, el
mapeo de estos dentro de cada actividad de tratamiento debera tener un analisis de
riesgo tanto inherente como residual, y la probabilidad de impacto dentro de una
matriz, y conseguir el nivel de efectividad para conocer asi, el riesgo residual en
porcentaje, proponer plan de accién para riesgos superiores (depende del apetito
de riesgo), deberd revisarse el programa de auditorfa al menos cada cada afio por

cambios de area o de la misma Ley, la decisién del enfoque y esquema de trabajo
depende del DPO.

Vulneraciones de seguridad: ante una vulneracion de datos personales, se seguiran
los siguientes pasos:

o Notificar de inmediato al Oficial de Proteccion de Datos (DPO).
o Informar a la Direccién General y al Departamento Legal.
o Evaluar la necesidad de una Evaluacién de Impacto posterior al incidente.

o Notificar a la Superintendencia de Proteccion de Datos Personales dentro
de los plazos legales.
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o Comunicar al Titular afectado de manera clara sobre el incidente y las
medidas adoptadas.

La documentacién del proceso de gestién de riesgos y las evidencias de evaluacién deberan
mantenerse archivadas y disponibles ante cualquier requerimiento de la autoridad.

8. Transferencia, Transmision y Revelacion de Datos Personales
AUTOLIDER ECUADOR podra revelar a GRUPO INCHCAPE a nivel mundial, los
Datos Personales sobre los cuales realiza el seguimiento, para su utilizacién conforme a
esta Politica de Proteccién de Datos Personales.

Igualmente AESAS podra entregar los Datos Personales a terceros no vinculados cuando:

Se trate de contratistas en ejecucidon de contratos para el desarrollo de las
actividades de AESAS;

Por transferencia a cualquier titulo de cualquier linea de negocio con la que se
relaciona la informacion.

Por cumplimiento de los requerimientos establecidos por organismos de control
gubernamental, como la Superintendencia de Compafifas, Servicio de Rentas
Internas, Fiscalfa General del Estado, Instituto Ecuatoriano de Seguridad Social,
Unidad de Analisis Financiero y Econémico, Policia Nacional, etc.

Para la entrega de Reportes de Operaciones Sospechosas (ROS), Reporte de
Operaciones y Transacciones sobre el Umbral (RESU), Requerimientos y Oficios
de solicitud de informacién, Reporte de Debida Diligencia y de mas requeridos por
la UAFE.

En todo caso, cuando AUTOLIDER ECUADOR desee enviar o transmitir datos a un
contratista/proveedor dentro o fuera del territorio ecuatotiano, establecera cldusulas
contractuales o celebrara un contrato de transmisién de datos personales en el que, entre
otros, se pacte lo siguiente:

Los alcances y finalidades del tratamiento.
Las actividades que el Encargado realizara en nombre de AESAS.

Las obligaciones que debe cumplir el Encargado respecto del Titular del dato y
AUTOLIDER ECUADOR.

El deber del Encargado de tratar los datos de acuerdo con la finalidad autorizada
para el mismo y observando los principios establecidos en la Ley Ecuatoriana y el
presente Manual y Politica.

La obligacién del Encargado de proteger adecuadamente los datos personales y las
bases de datos asi como de guardar confidencialidad respecto del tratamiento de
los datos transmitidos.
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AUTOLIDER ECUADOR no solicitara la autorizacién cuando la transferencia de datos
se encuentre amparada en alguna de las excepciones previstas en la Ley Organica de

Proteccién de Datos, Art. 36.

En cumplimiento de la Resolucion SPDP-SPD-2025-0006-R, AUTOLIDER ECUADOR
debera incorporar clausulas de proteccion de datos personales en todos los contratos
celebrados con clientes, proveedores, encargados o terceros que accedan o traten datos
personales.
Estas clausulas deberan contemplar al menos:
e Deberes del responsable y encargado del tratamiento.
e Responsabilidad conjunta o compartida, cuando corresponda.
¢ Compromiso de confidencialidad y seguridad.
e Prohibicién de tratamiento no autorizado o transferencia a terceros sin
consentimiento.
¢ Obligacién de notificar incidentes o vulneraciones de seguridad a la compaififa y a
la SPDP.
El Departamento Legal asegurara la inclusion y revision periddica de estas clausulas
contractuales.

9. Legislacion Aplicable.
Este Manual y la Politica de Proteccién de Datos Personales se rige por lo dispuesto en la
legislacién Ecuatoriana vigente Ley Organica de Protecciéon de Datos Personales, a los que
se refieren el Articulo 66 de la Constitucién de la Republica del Ecuador, y demas normas
correspondientes.

10. Plan Anual de Auditorias

AUTOLIDER ECUADOR eclaborara un Plan Anual de Auditorias en materia de
proteccién de datos personales, el cual serd aprobado por la alta direccién y revisado por
el Oficial de Proteccién de Datos y el Lider de Compliance.

Este plan debera incluir auditorfas:

e Juridicas: revision del cumplimiento normativo y contractual.
e Técnicas: revision de medidas de seguridad, infraestructura y control de accesos.
¢ Organizacionales: verificacién de procesos, roles y capacitacion del personal.

El plan tendra una periodicidad anual, pudiendo ser bianual en funcién del nivel de riesgo
del tratamiento de datos personales.

Las auditorias deberan documentarse y conservarse como evidencia de cumplimiento para
la SPDP.

El plan de auditoria debera constar dentro del plan trabajo del DPO, junto a un
cronograma que debera indicarse dentro del Q1 de cada ano.

11. Sanciones y Vigencia.
El presente Manual y Politica de Proteccién de Datos, estara sujeta a la vigencia de la
misma Ley Organica de Proteccién de Datos Personales, y debera ser actualizada en caso
de existir cambios y actualizaciones en la legislacién local.
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Los colaboradores que sean encontrados bajo pruebas demostrables en incumplimiento
de este Manual o Politica estarin sujetos a las respectivas sanciones administrativas segin
lo mencionado en nuestro Manual de Antisoborno y Anticorrupcién (seccion 9) por
posibles practicas fraudulentas en el manejo de la informacién, ademas de las sanciones
previstas por la mencionada Ley y las previstas en el Cédigo Integral Penal vigente.

Este Manual incorpora las disposiciones de las Resoluciones SPDP-SPD-2025-0003-R,
SPDP-SPD-2025-0004-R, SPDP-SPD-2025-0005-R y SPDP-SPD-2025-0006-R, emitidas
port la Superintendencia de Proteccién de Datos Personales, y debera ser actualizado cada
vez que la autoridad emita nuevas directrices o lineamientos aplicables, su aprobacién final
se encuentra a cargo del Director General de AESAS y en su calidad como Apoderado
Especial tipo A.

El incumplimiento de los requerimientos mencionados en este manual recibira el
tratamiento sancionatorio ya mencionado dentro del Manual Antisoborno y segun los
parametros establecidos en el codigo de trabajo y el contrato del colaborador.

D.M. Quito, 30 de Octubre 2025.

4

Catlos Andrés Pineda.
Director General
Autolider Ecuador S.A.S
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ANEXO1
DISCLAIMER HABEAS DATA

Por este medio manifiesto mi consentimiento de manera voluntaria, previa, explicita,
informada e inequivoca, de acuerdo con lo que establece la Ley Organica de Proteccién de
Datos Personales del Ecuador, para que AUTOLIDER ECUADOR SAS recopile, trate,
use, conserve, analice, petfile, trasfiera y comunique mis datos personales obtenidos a
través de formularios, contratos, portales publicos y posibles terceros autorizados.

He sido informado(a) respecto de las finalidades contractuales, tributarias y legales para las
cuales van a ser tratados mis datos personales.

Se me ha informado que mis datos personales seran eliminados una vez que se haya
cumplido con las finalidades para las cuales fueron solicitados y, solamente de manera
excepcional seran mantenidos en bases de datos suspendidas para finalidades de
cumplimiento legal.

Se me ha informado de manera clara sobre mis derechos de informacién, acceso,
ratificacién, eliminacién, oposicién, a no ser solamente evaluados por sistemas
automatizados y portabilidad, derechos que podré ejercer de acuerdo con la Ley y normas

suplementarias, las politicas de privacidad y mecanismos implementados por
AUTOLIDER.

Asimismo, podté retirar la autorizacién para el tratamiento de los datos personales para las
finalidades antes descritas, sin que ello afecte al legitimo tratamiento realizado hasta la
fecha, de manera gratuita mediante correo  electréonico  dirigido  a:
data.protection@inchcape.com.cc. Al suscribir este documento, acepto el tratamiento de
mis datos personales.
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ANEXO 2

Set de pruebas Data Privacy aplicadas desde area T1

El 4rea de seguridad TI es responsable de coordinar la correcta ejecucién de controles de
seguridad con el fin de proteger las plataformas tecnoldgicas y procesos de operacion
manteniendo la continuidad operacional y protegiendo el acceso a los datos corporativos.
Inchcape cuenta con un estandar de seguridad interno de operacion de tecnologia (ITGC)
el cual se compone de un conjunto de controles que cubren de forma transversal los
aspectos de seguridad relacionados con la gestién y uso de los recursos tecnoldgicos
corporativos.

En conjunto con los responsables de TI de cada mercado y los administradores de sistemas
e infraestructura se lleva a cabo la ejecucion de controles de seguridad de forma regular. El
area de seguridad TI regional realiza un seguimiento detallado de la ejecucion de estos
controles.

Adicionalmente la estrategia de seguridad de Inchcape se encuentra basada en el estandar
de referencia de seguridad NIST. Definir la estrategia de seguridad bajo este estindar nos
entrega herramientas para contar con un estandar de configuracién y operacién base
robustos.

A continuacién, se describe el set de pruebas aplicable a la regién Américas considerando

Legacy Derco y Legacy Inchcape.

Controles Mandatorios ITGC

Control

Descripcion del

Descripcion de la prueba

Resultado Esperado

Fecha actividad

ITGC

Control

ITGC 1.4 Alertas de grupo de Generar un ticket solicitando Se debe obtener una alerta de Segundo trimestre
administradores de la creacién de una cuenta de creacion usuario con privilegios de cada afo
dominio usuario con privilegios de de administrador desde el

administrador sistema de auditoria de Active
Directory AD Audit
ITGC 1.6 Web Proxy Se debe obtener la evidencia Solicitar a Service Management ~ Tercer trimestre de
de que todos los Workstation el inventario de equipos que cada afo
y Laptops cuentan con un cuentan con Netskope
sistema de control instalado, y adicionalmente
navegacion y trafico de datos solicitar al SOC Global el
reporte de dispositivos
registrados en la consola
central de Netskope

ITGC 1.8 Parchado regular de los Solicitar a NCI el reporte de Todos los servidores existentes  Tercer trimestre de
sistemas parchado aplicado a todo el deben tener instalados los cada afio

parque de servidores de la parches disponibles al mes
region anterior a la generacion del
reporte

ITGC 1.1 Cifrado del disco duro Solicitar a Service Se debe asegurar que todos los  Tercer trimestre de
de computadoras Management el listado de dispositivos de usuarios cada afo
portatiles dispositivos que cuentan con cuentan con el cifrado de disco

el cifrado de discos activo implementado. Service

utilizando la herramienta Management debe reportar en

Endpoint Central caso de que existan
dispositivos sin la funcionalidad
aplicada

ITGC 1.17 Prueba anual de Se debe obtener un reporte Se debe obtener la evidencia Cuarto trimestre de
penetracion externa e con la confirmacion de de que las pruebas fueron cada afio
interna ejecucion de prueba de ejecutadas y que existe un plan

penetracion aplicada de accion creado para la
mitigacion de las
vulnerabilidades identificadas
ITGC 1.19 Capacitacion anual Solicitar a equipo de Se debe evidenciar que al Cuarto trimestre de

sobre la seguridad de la
informacion

seguridad regional el reporte
de entrenamiento

Pruebas adicionales
Nombre del Control
Bloqueo de puertos USB

Descripcion de la prueba

En un equipo que no cuente con una

excepcion a los puertos USB

aplicada, conectar un dispositivo de

almacenamiento USB

menos un 95% de los usuarios
han realizado la capacitacion
de ciberseguridad anual

Resultado Esperado

Se debe obtener una alerta de
dispositivo USB conectado
desde la consola del sistema
Antimalware SentinelOne

cada afio

Segundo trimestre
de cada afio





